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Wprowadzenie

irma Symantec stworzyla jedno z najbardziej wyczerpujacych na $wiecie Zrdodet

informacji na temat zagrozen bezpieczenistwa pochodzacych z Internetu. Jest

ono oparte na globalnej sieci Symantec™ Global Intelligence Network, zlozonej
z ponad 64,6 miliona czujnikéw atakéw i rejestrujacej tysigce zdarzen na sekunde.
Sie¢ ta monitoruje wystepowanie atakow w ponad 200 krajach i regionach przy
uzyciu produktéw i ustug firmy Symantec — takich jak Symantec DeepSight™ Threat
Management System, Symantec™ Managed Security Services i produkty Norton™ dla
klientéw indywidualnych — a takze zewnetrznych Zzrédet danych.

Ponadto firma Symantec ma jedna z najobszerniejszych na $wiecie baz danych
dotyczacych luk w zabezpieczeniach, zawierajaca ponad 47 662 luk wykrytych
(w ponaddwudziestoletnim okresie) w przeszlo 40 006 produktach ponad 15 967
producentow.

Dane dotyczace spamu, phishingu i szkodliwego oprogramowania sg rejestrowane za
posérednictwem réznych Zrdédel, na przyklad sieci Symantec Probe Network (system
ponad 5 milionéw fikcyjnych kont), uslug Symantec.cloud oraz szeregu innych
rozwigzan firmy Symantec z dziedziny zabezpieczen. Skeptic™, wlasna technologia
heurystyczna stosowana w ustugach Symantec.cloud, jest w stanie wykrywaé¢ nowe,
zaawansowane ataki ukierunkowane, zanim dosiegng sieci klientéw. Kazdego dnia
w 15 centrach danych jest przetwarzanych ponad 8 miliardéw wiadomosci e-mail i
ponad 1,4 miliarda zadan dostepu do sieci WWW. Ponadto firma Symantec gromadzi
informacje dotyczace phishingu — za posrednictwem rozbudowanej wspdlnoty
przedsiebiorstw, producentéw rozwigzan z dziedziny zabezpieczen i ponad 50
milion6w uzytkownikéw indywidualnych, stworzonej w celu zwalczaniem oszustw.

Zasoby te stanowia niezastapione zrédla danych dla analitykéw firmy Symantec.
Umozliwiaja wykrywanie, analizowanie i kompetentne omawianie rodzacych sie
trendow w zakresie atakéw, aktywno$ci szkodliwego kodu, phishingu oraz spamu.
Efektem jest coroczny raport firmy Symantec o zagrozeniach bezpieczenstwa
pochodzacych z Internetu, Internet Security Threat Report, ktéry dostarcza
przedsiebiorstwom i klientom indywidualnym informacji niezbednych do skutecznej
ochrony systeméw zaréwno obecnie, jak i w przysztosci.

Niniejsza skrocona wersja tego raportu zostala opracowana przede wszystkim z
my$la o problematyce zabezpieczenn witryn internetowych. Pelna wersja raportu
Internet Security Threat Report jest dostepna do pobrania tutaj.


http://www.symantec.com/threatreport/
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W nienadzorowanych sklepach z o Microsoft Firma Microsoft we

oprogramowaniem do systemu Android L )
pojawiaja sie aplikacje z koniem
trojaniskim typu ,tylne wejécie”
o nazwie Android.Geinimi.

wspolpracy z amerykanskimi organami
$cigania eliminuje botnet Rustock.

W oficjalnym sklepie Android Market pojawia
Robak podszywajacy sie pod indonezyjska sie kon trojanski Android.Rootcager.
aplikacje na Facebooka zostaje wykorzystany

do kradziezy po$wiadczen logowania.

Spamerzy wykorzystuja trzesienie ziemi w

Japonii dla celow oszustwa 419, tworzenia
Oszusci wykorzystuja pow6dz w Serranie falszywych witryn do wptacania datkow
w Brazylii w celu wytudzenia datkow, ktdore oraz wysytania szkodliwych zalgcznikow.
rzekomo maja trafi¢ do powodzian.

Hakerzy wykorzystuja narzedzie firmy
Google do usuwania konia trojaniskiego
Android.Rootcager i udostepniajg go z
nowym koniem trojariskim, Android.Bgserv.

LUTY

- >
Zostaja zhakowane podmioty

rejestrujace firmy Comodo, InstantSSL.
it oraz GlobalTrust.it. Zostaja utworzone
-’ fatszywe certyfikaty dla domen Google,
Hotmail, Yahoo!, Skype i Mozilla.

Firma HBGary Federal, specjalizujaca sie
w zabezpieczeniach internetowych, zostaje
zhakowana przez grupe Anonymous.

W nienadzorowanych sklepach z
oprogramowaniem do systemu Android
pojawia sie kolejny kon trojanski typu
»tylne wejscie”, Android.Pjapps.

Spamerzy wykorzystuja zamieszki
w Egipcie i Libii dla celéw oszustwa
419 (tzw. nigeryjskiego szwindlu)

i atakow ukierunkowanych.
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KWIECIEN
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Firma Sony wykrywa zhakowanie

serwisu Playstation Network.
Ustuga zostaje wytaczona do czasu

-’ przywrécenia zabezpieczen.

N\

Iran twierdzi, Ze padt ofiarg kolejnego ataku
podobnego do robaka Stuxnet — ,Stars”.

Zostaje wykryte szkodliwe
oprogramowanie rejestrujace aplikacje
przeznaczone na Facebooka.

FBI uzyskuje sadowy nakaz wylaczenia
botnetu Coreflood przez wystanie polecenia
,delete” (wpisanego w oprogramowanie
bota) do zaatakowanych komputeréw.
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Spamerzy i handlarze oprogramowaniem
FakeAV wykorzystuja §lub w brytyjskiej
rodzinie krélewskiej do kampanii

i atakow typu SEO poisoning.

MAJ

Atak z uzyciem skryptéw generuje
zaproszenia na Facebooku.

Smier¢ Osamy bin Ladena wywoluje
fale atakow przy uzyciu szkodliwego
oprogramowania i phishingu.

Pojawia sie grupa hakeréw LulzSec z
hastem ,we're in it for the »LULZ«”
(,robimy to dla §miechu”).

Okazuje sie, Ze spamerzy tworza wlasne
ustugi skracania adres6w URL.

Na Facebooku rozprzestrzenia sie kampania
spamowa zwigzana z funkcja oznaczania.
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Tokeny Facebooka wyciekaja do oséb
trzecich za pos$rednictwem aplikacji.

Zostaje wydana/wycieka darmowa
wersja popularnego zestawu narzedzi
Blackhole stuzacego do wykorzystywania
luk w zabezpieczeniach.

CZERWIEC
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Grupa LulzSec hakuje systemy firmy
Black & Berg Cybersecurity Consulting i
odmawia przyjecia oferowanej wczesniej
~nagrody” w wysokosci 10 000 dolar6w.

Grupa LulzSec hakuje systemy Senatu Stanow
Zjednoczonych, CIA i spétek wspotpracujacych
z FBI w odpowiedzi na zapowiedz rzadu
Stan6éw Zjednoczonych, ze cyberataki moga
by¢ postrzegane jako dziatania wojenne.

Rozpoczyna sie akcja AntiSec; hakerzy sa
zachecani do atakowania rzadowych witryn
internetowych i publikowania znalezionych
danych.

Grupa LulzSec pada ofiara ataku ze strony
hakera th3j35t3r z grupy TeaMpOisoN, ktérego
zdaniem LulzSec nie zastuguje na tak duze
zainteresowanie.

Zostaje zhakowana ustuga wymiany walut
w systemie waluty wirtualnej Bitcoin.

Zostaje zhakowany podmiot certyfikujacy
DigiNotar, co skutkuje upadkiem firmy.
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Microsoft oferuje 250 000 dolaréw nagrody
za informacje, ktére doprowadza do
aresztowania tworcéw botnetu Rustock.

Smieré Amy Winehouse zostaje
wykorzystana do rozprzestrzenienia
wirusa Infostealer.Bancos.

SIERPIEN
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Zostaje wykryty kon trojaniski Trojan.
Badminer, przenoszacy obcigzenia zwigzane
z generowaniem (,wydobywaniem”) waluty
wirtualnej Bitcoin na karte graficzna.

Wystepuja ataki typu phishing

zawierajace falszywe pieczecie z
potwierdzeniem wiarygodnosci.

WRZESIEN
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Spamerzy wykorzystuja dziesigta rocznice
ataku terrorystycznego z 11 wrze$nia do
masowego zbierania adreséw e-mail.

Wybuch bomby w New Delhi zostaje
wykorzystany do spamu farmaceutycznego.

Microsoft wytacza botnet Kelihos.
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Dochodzi do oficjalnego wykrycia konia
trojanskiego W32.Duqu. By¢ moze jest to
zagrozenie nagla$niane przez Iran w kwietniu.

Atakujacy stojacy za udostepnieniem zestawu
narzedzi do atakéw Blackhole rozpoczynaja
kampanie spamowa zwi3zang ze $miercia
Steve'a Jobsa.

Zostaje opublikowany artykut przegladowy
,Nitro Attacks” (,,Ataki Nitro”) z

opisami atakéw ukierunkowanych

na firmy z sektora chemicznego.

Wedlug raportu Microsoft Security
Intelligence Report (zeszyt 11) Java
jest oprogramowaniem najczesciej
wykorzystywanym przez hakerdéw,
wyprzedzajac pod tym wzgledem
produkty firm Adobe i Microsoft.

Smieré¢ libijskiego przywédcy Muammara
al-Kaddafiego prowadzi do kampanii
spamowej rozprzestrzeniajacej

szkodliwe oprogramowanie.

Na Facebooku zostajg wykryte

ataki z wykorzystaniem technologii
token6éw anty-CSRF.

GRUDZIEN
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Zostaje zhakowana firma Stratfor,
zajmujaca sie analizami geopolitycznymi.

Tloé¢ spamu spada do najnizszego
poziomu od 3 lat.
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Streszczenie

2011 roku firma Symantec zablokowata ponad 5,5 miliarda atakéw z

uzyciem szkodliwego oprogramowanial; co oznacza wzrost o ponad 81%

w stosunku do poprzedniego roku. Wzrost ten byl w znacznej mierze
spowodowany gwaltownym zwiekszeniem liczby atakéw z uzyciem polimorficznego
szkodliwego oprogramowania, zwlaszcza narzedzi do atakéw na witryny internetowe,
oraz atakéw z uzyciem socjotechniki wykorzystujacych szkodliwe oprogramowanie
rozprzestrzeniane poczta e-mail. Ataki ukierunkowane wykorzystujace luki ,zero-
day” byly potencjalnie najbardziej podstepne ze wszystkich. W przypadku ataku
ukierunkowanego ofiara wlasciwie nie ma szans na zorientowanie sie, ze jest celem
hakeréw, poniewaz ze swej definicji atak ten ma by¢ niemozliwy do wykrycia przez
system obronny. W odréznieniu od dotychczasowych przewleklych probleméw w
2011 roku glosno bylo o atakach ukierunkowanych, atakach dokonywanych przez
haktywistéow motywowanych politycznie, naruszeniach integralnosci danych i atakach
na podmioty certyfikujace.

Podmioty certyfikujgce i protokét Transport
Layer Security (TLS) 1.0 celem atakoéw w miare
upowszechniania sie certyfikatow SSL

Sockets Layer (SSL), stanowia zagrozenie dla systemdw, ktoére same sa

gwarancja wiarygodno$ci w Internecie. Jednak w przypadku wlamania do firmy
DigiNotar i podobnych przypadkéw dziatalno$ci hakeréw stabym punktem nie byla
technologia SSL. Ataki te zwrdcitly uwage na to, ze firmy funkcjonujace w taiicuchu
dostaw podmiotu certyfikujacego bezwzglednie musza wzmocnié¢ swojg infrastrukture
oraz wdrozy¢ bardziej rygorystyczne procedury i zasady zabezpieczen. Strategia
wykorzystywania luk w zabezpieczeniach opartego na szkodliwym oprogramowaniu w
przypadku protokotu TLS 1.0 uwydatnita konieczno$¢ uaktualnienia systeméw SSL do
nowszej wersji protokotu TLS, na przyktad TLS 1.2 lub pdZniejszej. Wiasciciele witryn
internetowych dostrzegli potrzebe szerszego stosowania certyfikatéw SSL w celu
zwalczania atakéw typu ,man-in-the-middle”, a zwlaszcza do zabezpieczania stron
nietransakcyjnych. Przyktadem s3 zawsze aktywne certyfikaty SSL (Always On SSL)
wprowadzone w witrynach firm Facebook, Google, Microsoft i Twitter.

Gloéne ataki na podmioty certyfikujace, czyli dostawcéw certyfikatow Secure
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Ataki na podmioty certyfikujgce

W 2011 roku ofiara wielu atakéw padly podmioty certyfikujace,
ktore wystawiaja certyfikaty SSL utatwiajace szyfrowanie i
uwierzytelnianie witryn internetowych oraz innych ustug
udostepnianych w Internecie.

Oto kilka wartych odnotowania przyktadéw atakéw na podmioty
certyfikujace z 2011 roku:

MARZEC

~ [

1 W wyniku ataku zostaja przechwycone
poswiadczenia dostepu partnera firmy Comodo w
Wtoszech. Uprawnienia partnera wykorzystano do
wygenerowania fatszywych certyfikatow SSL3.

MAJ
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2 Zostaje zhakowany nastepny partner firmy Comodo:
ComodoBR z Brazylii*.

CZERWIEC
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3 Dochodzi do bezskutecznego ataku na firme
StartCom, podmiot certyfikujacy oferujacy
certyfikaty StartSSLS.

4 7ostaje zhakowana firma Diginotar. Hakerzy
poczatkowo nie wystawiaja zadnych certyfikatow®.

LIPIEC

5 Podczas wewnetrznej kontroli zostaje wykryte
wlamanie do infrastruktury firmy DigiNotar,
wskazujace na naruszenie bezpieczenstwa jej kluczy
kryptograficznych. Wskutek zhakowania systemow
firmy DigiNotar zostaja wystawione falszywe
certyfikaty, miedzy innymi dla domen firmy Google,
dodatkow przegladarki Mozilla i ustugi Microsoft
Update’.

SIERPIEN
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6 Zostaja wykryte niekontrolowane certyfikaty
wystawione po ztamaniu zabezpieczen systeméw
firmy DigiNotar. Do atakéw na firmy Comodo i
DigiNotar przyznaje sie haker ComodoHacker, ktory
utrzymuje, ze wtamat sie rowniez do systemoéow
innych podmiotéw certyfikujacych. Haker twierdzi, ze
pochodzi z Iranu.

WRZESIEN
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7 Analitycy zabezpieczen pokazuja ,,Browser Exploit
Against SSL/TLS” (BEAST)?, technike umozliwiajaca
wykorzystanie luki w zabezpieczeniach technologii
szyfrowania TLS 1.0, standardu uzywanego przez
przegladarki, serwery i podmioty certyfikujace.

8 Dochodzi do ataku na firme GlobalSign. Nie udaje sie
wlamac¢ do systemow tego podmiotu certyfikujacego;
zostaje zhakowany jedynie jego serwer WWW1°,
Réwniez do tego ataku przyznaje sie ComodoHacker.

9 Rzad holenderski i inni klienci firmy
Diginotar niespodziewanie musza wymieni¢
wszystkie jej certyfikaty, poniewaz producenci
najpopularniejszych przegladarek internetowych
usuneli Diginotar ze swoich magazynéw zaufanych
certyfikatéow gléwnych!'. Firma DigiNotar sktada
wniosek o ogloszenie upadtosci.

LISTOPAD

10 Digicert Sdn. Bhd. (Digicert Malaysia), podmiot

certyfikujacy podlegajacy firmie Entrust (i niemajacy
nic wspélnego z dobrze znanym podmiotem
certyfikujacym Digicert Inc.), wystawia certyfikaty
zabezpieczone stabymi kluczami prywatnymi
i pozbawione odpowiednich rozszerzen uzycia
oraz informacji dotyczacych odwotania. Z tego
powodu firmy Microsoft, Google i Mozilla usuwaja
certyfikaty gléwne firmy Digicert Malaysia ze swoich
magazynow zaufanych certyfikatow gtéwnych?z.
Przyczyna incydentu jest nie dziatalno$¢ hakerska,
lecz nieodpowiednie procedury bezpieczenistwa firmy
Digicert Sdn. Bhd.

Wszystkie te wydarzenia dowiodly, Ze podmioty certyfikujace sa
rézne. Podniosty one poprzeczke dla podmiotéw certyfikujacych
i spowodowaly konieczno$¢ utrzymywania wysokiego poziomu
zabezpieczen w calej branzy. Z perspektywy firm wida¢ wyrazniej,
jak wiele znaczy wybranie wiarygodnego, dobrze zabezpieczonego
podmiotu certyfikujacego. I wreszcie uzytkownicy indywidualni
przekonali sie, ze powinni uzywaé zaktualizowanych przegladarek
i staranniej sprawdza¢, czy w odwiedzanych przez nich witrynach
sa stosowane certyfikaty SSL wystawione przez znane, wiarygodne
podmioty certyfikujace. W rozdziale poSwieconym zalecanym
rozwigzaniom pod koniec raportu zamieszczamy wskazowki dla
obu grup.
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Tendencje zwigzane ze
szkodliwym kodem

Szkodliwe oprogramowanie w roku 2011

nalizujac szkodliwy kod, mozna ustali¢, jakiego rodzaju zagrozenia

i techniki atakéw wykorzystano. Punkt koricowy jest czesto ostatnia

liniag obrony, ale czesto moze by¢ tez pierwsza liniag obrony przed
atakami dokonywanymi z wykorzystaniem pamieci USB, niezabezpieczonych
polaczen sieciowych i zhakowanych, zainfekowanych witryn internetowych.
Roéwniez technologia oparta na chmurze oraz systemy oceny reputacji
oferowane przez firme Symantec moga poméc w wykrywaniu i blokowaniu
nowych, dotad niestosowanych atakéw, takich jak nowe ataki ukierunkowane
z wykorzystaniem wczesniej nieznanych luk ,zero-day”. Analiza tendencji
dotyczacych aktywnos$ci szkodliwego oprogramowania zaré6wno w chmurze,
jak i punktach koricowych, moze pomdc wyjasni¢ szersza nature zagrozen
czyhajacych na firmy, zwlaszcza atakéow hybrydowych i zagrozen dla
pracownikéw mobilnych.

Stany Zjednoczone, Chiny i Indie pozostaly najczestszymi Zrdédtami
szkodliwych dziatan, proporcjonalnie do duzych populacji uzytkownikéw
Internetu. W poréwnaniu z rokiem 2010 ogdlna S$rednia czestotliwos¢
atakow podejmowanych z obszaru Stanéw Zjednoczonych wzrosta o 1 punkt
procentowy, tymczasem w Chinach zmalata o 10 punktéw procentowych.

Stany Zjednoczone byly gtéwnym Zrédlem wszelkich dziatan, z wyjatkiem
obszaréw szkodliwego kodu i zombi rozsytajacych spam, w ktérych pierwsze
miejsce zajety Indie. Okoto 12,6% aktywnos$ci botéw ma swoje Zrédlo w
Stanach Zjednoczonych, podobnie jak 33,5% atakéw na witryny internetowe,
16,7% atakow sieciowych i 48,5% witryn stuzacych do phishingu.
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Szkodliwe oprogramowanie
w witrynach internetowych

Dla uzytkownikéw indywidualnych i firm nadal duze wyzwanie
stanowig ataki typu ,drive-by” (pobieranie bez wiedzy
uzytkownika). Leza one u podloza setek miliondéw prob infekcji
podejmowanych kazdego roku. Do takiego ataku dochodzi,
kiedy uzytkownik odwiedza witryne zawierajaca szkodliwe
oprogramowanie. Moze sie tak zdarzy¢, gdy uzytkownik kliknie
tacze w wiadomosci e-mail lub witrynie spotecznosciowej albo
podczas wizyty w wiarygodnej, ale zainfekowanej witrynie.

Atakujacy stale zmieniaja swoje techniki i obecnie stosuja
bardzo wyrafinowane metody. Nieprzekonujace wiadomosci
e-mail z btedami ortograficznymi odeszly w przesztosé.
Zostaly zastapione przez takie techniki jak ,clickjacking”
czy ,likejacking”, w ktérych uzytkownik odwiedza witryne
internetowg, aby obejrze¢ dobrze sie zapowiadajacy filmik, a
klikniecie to powoduje opublikowanie komentarza widocznego
dla wszystkich znajomych tego uzytkownika na Facebooku, co
sktania ich do klikniecia tego samego szkodliwego tacza.

W odpowiedzi na Facebooku zostal wdrozony system
»Clickjacking Domain Reputation System” (system oceny
reputacji domen pod katem clickjackingu), dzieki czemu
udato sie wyeliminowaé¢ mnéstwo atakéw typu clickjacking
— w przypadku domen uznanych za niewiarygodne system
prosi uzytkownika o potwierdzenie zamiaru opublikowania
informacji o kliknieciu ,,Lubie to”.

Na podstawie danych z Norton Safe Web!® — rozwigzania
firmy Symantec skanujacego Internet w poszukiwaniu witryn
zawierajacych szkodliwe oprogramowanie — ustalili$my, ze
61% szkodliwych witryn to w rzeczywisto$ci zwykle witryny
internetowe zainfekowane szkodliwym kodem.

Rysunek 1

Srednia liczba szkodliwych witryn internetowych
wykrywanych dziennie w 2011 r.

STY LUT MAR KWI MAJ

CZE LIP SIE WRZ PAZ LIS GRU

Source: Symantec.cloud
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Niebezpieczne witryny internetowe

Rysunek 2
Kategorie najbardziej niebezpiecznych witryn w 2011 r.

Mieisce 10 najczesciej atakowanych % ogolnej liczby
! witryn internetowych wedtug kategorii zainfekowanych witryn
1 Blogi / witryny 19.8%

spotecznosciowe

Hosting / prywatne
witryny w hostingu

2

3 Biznes / M/
ekonomia

N

10.0%

4 Sklepy internetowe 7.7%

Edukacja/ d
> Zrodta wiedzy .g g 6.9%

‘ 15.6%

6 Komputery 6.9%
i Internet

7 :‘:11 r:’;’;’(';a @ 3.8%

8 Motoryzacja D) 3.8%

9 Zdrowie i o 2.7%

opieka medyczna

10 Pornografia XXX ® 2.4%
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Warto zauwazy¢, ze witryny z treSciami dla dorostych/pornografia
znajduja sie nie w pierwszej piatce, lecz dopiero na dziesiatym
miejscu. Pelng liste przedstawia rysunek 2.

Co wiecej, w przypadku witryn o tematyce religijnej i ideologicznej
wystepuje $rednio trzy razy wiecej zagrozen przypadajacych na
zainfekowang witryne niz w przypadku witryn dla dorostych/
pornograficznych. Naszym zdaniem moze tak by¢, poniewaz
wlasciciele witryn pornograficznych zarabiaja w Internecie, w
zwigzku z czym sa zainteresowani tym, by w ich witrynach nie
byto szkodliwego oprogramowania — nie sprzyja ono utrzymaniu
klienteli.

W 2011 roku funkcja skanowania witryn internetowych na
obecnosé szkodliwego oprogramowania oferowana przez Symantec
VeriSign! sprawdzita ponad 8,2 miliarda adreséw URL pod katem
zainfekowania szkodliwym oprogramowaniem. Okoto 1 na 156
witryn zawierato szkodliwe oprogramowanie. Witryny internetowe
majace luki w zabezpieczeniach sa bardziej narazone na infekcje
szkodliwym oprogramowaniem, totez od pazdziernika 2011
roku firma Symantec udostepnia swoim klientom wykupujacym
certyfikaty SSL ustuge oceny luk w zabezpieczeniach witryny. Od
pazdziernika do korica roku firma Symantec stwierdzila, ze 35,8%
witryn miato co najmniej jedna luke w zabezpieczeniach, a w
przypadku 25,3% wykryto co najmniej jedna powazng luke.

Szkodliwe oprogramowanie
rozprzestrzeniajace
sie poczta e-mail

W 2011 roku wzrosta proporcja szkodliwych wiadomos$ci e-mail
w stosunku do catkowitego ruchu e-mail. Najwiekszy wzrost
odnotowano w duzych firmach (zatrudniajacych ponad 2500 os6b),
w ktérych wskaznik ten osiggnal poziom 1 na 205,1. W przypadku
matych i $rednich firm (zatrudniajacych do 250 osdb) jako
szkodliwa zidentyfikowano 1 na 267,9 wiadomosci e-mail.

Przestepcy maskuja szkodliwe oprogramowanie zawarte w
wiadomo$ciach e-mail przy uzyciu r6znego rodzaju zalacznikow,
na przyktad plikéw PDF i dokumentow Microsoft Office.
Wiele z tych zataczonych plikéw zawiera szkodliwy kod, ktory
wykorzystuje luki w zabezpieczeniach aplikacji otwierajacej
zalaczniki danego typu, a w co najmniej dwéch z tych atakow
wykorzystano luki typu ,zero-day” programu Adobe Reader.

Twoércy szkodliwego oprogramowania stosuja metody
socjotechniczne, aby zwiekszy¢ liczbe kliknie¢ zainfekowanych
zalacznikéw. Na przyktad niedawno zastosowano w atakach
wiadomo$ci wygladajace na wyslane przez znane firmy kurierskie
w sprawie niedostarczonych przesytek. W innym przypadku
wiadomosci e-mail zawieraly informacje, ze zalaczniki sg skanami
oraz kopiami ze skaneréw i kserokopiarek podtaczonych do sieci.
Stara rada, zeby nie klikaé¢ nierozpoznanych zatacznikéw, jest
niestety wciaz aktualna.

Z dalszych analiz wynika, ze 39,1% szkodliwych wiadomos$ci
e-mail zawiera hipertacza prowadzace do szkodliwego kodu, a nie
zalacznik ze szkodliwym kodem. To znaczny wzrost w stosunku do
23,7% odnotowanych w 2010 roku. Jest to tez dodatkowy sygnat,
Ze cyberprzestepcy probuja obejs¢ zabezpieczenia przez zmiane
techniki ataku z samej poczty e-mail na wykorzystanie Internetu.

Rysunek 3
Proporcje szkodliwego oprogramowania w ruchu e-mail w 2011 r.
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Wykorzystywanie luk w sieci
WWW: zestawy narzedzi
do atakéw, narzedzia typu
rootkit i zagrozenia zwigzane z
witrynami spotecznosciowymi

Zestawy narzedzi do atakow, ktére umozliwiaja tworzenie
nowego szkodliwego oprogramowania i przygotowywanie
atakow bez pisania oprogramowania od podstaw, sa
stosowane w niemal dwoch trzecich (61%) aktywnych
zagrozen w szkodliwych witrynach internetowych.
Poniewaz zestawy te staja sie coraz powszechniejsze,
skuteczniejsze i latwiejsze w obsludze, mozna sie
spodziewaé, ze ta liczba jeszcze wzro$nie. Do takich
zestawéw szybko dolaczane s3 nowe narzedzia do
wykorzystywania luk w zabezpieczeniach. W badanym
roku kazdemu wydaniu nowej wersji zestawu narzedzi
towarzyszyl wzrost liczby atakéw na witryny internetowe.
Gdy pojawia sie nowa wersja, zawierajagca nowa funkcje
hakerska, mozna zaobserwowa¢ jej wzmozone stosowanie

w Internecie i wykorzystywanie danej luki, az potencjalne
ofiary zainstaluja na komputerach poprawki zabezpieczen.
Na przyktad liczba atakéw przy uzyciu zestawu narzedzi
Blackhole, ktéry byt bardzo popularny w roku 2010, w
potowie 2011 roku spadta do kilkuset atakéw dziennie, ale
ponownie wzrosta po wprowadzeniu nowszych wersji i pod
koniec roku podejmowane byly setki tysiecy préb infekcji
dziennie.

Zestawy narzedzi do atakéw zawieraja Srednio okolo 10
programoéw do wykorzystywania luk w zabezpieczeniach, co
dotyczy przede wszystkim luk w zabezpieczeniach wtyczek
niezaleznych od przegladarki, takich jak Adobe Flash
Player, Adobe Reader i Java. Popularne zestawy narzedzi
moga by¢ aktualizowane co pare dni, a kazda aktualizacja
moze powodowac fale nowych atakow.

Takie zestawy mozna do$¢ tatwo znalezé i sprzeda¢ na
czarnym rynku oraz forach internetowych. Ich ceny
wynosza od 40 do 4000 dolaréw.

Zestawy narzedzi do atakow na witryny internetowe
sg uzywane na dwa podstawowe sposoby:

1 Ataki ukierunkowane. Atakujacy wybiera rodzaj uzytkownika, ktéry ma
by¢ celem ataku. Za pomoca zestawu narzedzi tworzy wiadomo$ci e-mail,
wiadomos$ci do komunikatora internetowego lub posty na bloga w celu
przyciagniecia odbiorcéw do zainfekowanej tresci. Zazwyczaj jest to tacze do
szkodliwej witryny internetowej, ktérego klikniecie spowoduje zainstalowanie
szkodliwego oprogramowania na komputerze ofiary.

2 Ataki szeroko zakrojone. Na poczatek atakujacy przypuszcza atak na
wiele witryn internetowych, korzystajac z metody SQL injection albo luk
w zabezpieczeniach aplikacji witryn badz serweréw. Celem jest wstawienie
lacza prowadzacego z zainfekowanej do szkodliwej witryny, ktéra bedzie
infekowa¢ komputery odwiedzajacych uzytkownikéw. Skuteczny atak powoduje
zaatakowanie kazdego nastepnego uzytkownika odwiedzajacego witryne.
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Budowanie wiarygodnosci i
ochrona wrazliwych obszarow

Uczciwi uzytkownicy z pewnos$cia chcieliby, aby Internet byt
bezpieczny, pewny i wiarygodny. W ostatnim czasie powstato
wiele inicjatyw majacych na celu zapewnienie wiarygodnos$ci w
oczach uzytkownikow:

Zawsze aktywne certyfikaty SSL. Organizacja Online Trust Alliance?s
zatwierdzita standard Always On SSL (Zawsze aktywne certyfikaty SSL)
jako nowa metode wdrazania zabezpieczenn SSL w witrynach internetowych.
Niektére firmy, na przykitad Facebook!®, Google, PayPal czy Twitter'?,
udostepniaja uzytkownikom opcje ciagtego szyfrowania i uwierzytelniania
SSL na wszystkich stronach ich ustug (nie tylko na stronach logowania). Dzieki
temu nie tylko zmniejsza sie zagrozenie atakami typu man-in-the-middle
(np. Firesheep®), ale uzyskuje sie takze kompleksowy system zabezpieczen
obejmujacy kazda strone w witrynie, bez ograniczania go do stron logowania i
transakcji finansowych.

Certyfikaty Extended Validation SSL. Certyfikaty EV SSL zapewniaja
najwyzszy poziom uwierzytelniania, a ponadto informuja uzytkownikéw w
dobrze widoczny sposdb, ze odwiedzana witryna jest bezpieczna (nakazujac
przegladarkom wys$wietlenie zielonego paska adresu). Dzieki temu mozna
uniknaé wielu atakéw internetowych. Wyniki sponsorowanych przez firme
Symantec badan zachowan klientéw robigcych zakupy w Internecie w Europie,
Stanach Zjednoczonych i Australii pokazujg, ze zielony pasek certyfikatu
EV SSL poprawia poczucie bezpieczenstwa u 60% os6b'. Warto dodad, ze
wedlug podobnej ankiety przeprowadzonej w Stanach Zjednoczonych 90%
respondentéw nie kontynuuje transakcji, gdy zostanie wyswietlona strona z
ostrzezeniem o braku bezpiecznego polaczenia®.

Podstawowe wymagania w zakresie certyfikatow SSL/TLS. Organizacja CA/
Browser Forum wydata dokument ,Baseline Requirements for the Issuance
and Management of Publicly-Trusted Certificates” (Podstawowe wymagania
w zakresie wystawiania publicznie wiarygodnych certyfikatow i zarzadzania
nimi). Jest to pierwszy miedzynarodowy standard regulujacy dziatanie
podmiotow certyfikujacych, ktore wystawiaja certyfikaty cyfrowe SSL/
TLS uznawane automatycznie za wiarygodne przez przegladarki. Ten nowy
standard zostal ogloszony w grudniu 2011 r. i zaczyna obowigzywacé 1 lipca
2012r.

Bezpieczeristwo certyfikatow do podpisywania kodu i kluczy prywatnych.
Glos$ne przypadki kradziezy kluczy prywatnych stuzacych do podpisywania
kodu pokazaly, ze firmy musza zabezpieczaé i chronié¢ klucze prywatne,
jesli uzywaja ich do podpisywania certyfikatow cyfrowych?'. W przypadku
udanej kradziezy tych kluczy hakerzy moga cyfrowo podpisywaé szkodliwe
oprogramowanie za pomoca waznych certyfikatow, przez co ataki przy uzyciu
takiego oprogramowania sa trudniejsze do wykrycia. Doktadnie takie sytuacje
mialy miejsce podczas atakéw Stuxnet i Duqu.

DNSSEC. Ta technologia jest coraz szerzej uzywana jako metoda zachowania
integralno$ci w systemie nazw domen (DNS). Nie zaspokaja ona jednak
wszystkich potrzeb zwiazanych z zabezpieczeniami w Internecie — nie
zapewnia uwierzytelniania toZsamosci witryny ani nie umozliwia szyfrowania.
Technologii DNSSEC nalezy uzywaé w polaczeniu z technologia SSL i innymi
mechanizmami zabezpieczen.

Wymagania prawne. W wielu krajach, w tym w krajach cztonkowskich
Unii Europejskiej?? i w Stanach Zjednoczonych (46 stanéw)??, obowiazuja
przepisy nakazujace powiadamianie o nieupowaznionym dostepie do
danych, przynajmniej w okre$lonych sektorach. Oznacza to, ze w przypadku
wykrycia udanego ataku firmy musza powiadomic¢ wladze oraz (tam, gdzie
jest to konieczne) osoby, ktérych dane mogtly zostaé¢ wykradzione. Te przepisy
stanowia przyktad dla innych krajow i regionéw, w ktérych nie ma podobnych
uregulowan. Ponadto daja gwarancje, ze w przypadku kradziezy danych
uzytkownicy zostana szybko powiadomieni i bedg mogli sie zabezpieczy¢ przed
potencjalnymi stratami, na przyktad zmieniajac hasta do kont.

Symantec Corporation

15



RAPORT O ZAGROZENIACH BEZPIECZENSTWA WITRYN INTERNETOWYCH

16

Co
Whioski: co nas czeka
w roku 2012

ewien madry cztowiek powiedzial: ,Lepiej niczego nie przewidywac, a
juz szczegblnie przysztoéci”. W tym raporcie opieraliSmy sie na danych
z roku 2011, w podsumowaniu sproébujemy jednak nieznacznie wybiec w
przyszto$¢ i przewidzie¢ tendencje, ktére moga wystapi¢ w roku 2012 i pdzniej.

Ataki ukierunkowane i zaawansowane zagrozenia trwate (Advanced Persistent Threats — APT)
beda nadal powaznym problemem. Czestotliwo$¢ i stopienri ztozono$ci tych atakéw beda rosnaé.

Techniki i luki w zabezpieczeniach uzywane w atakach ukierunkowanych beda coraz
popularniejsze w r6znych dziedzinach podziemnej dzialalno$ci. Szkodliwe oprogramowanie
stanie sie przez to jeszcze grozniejsze.

Twoércy szkodliwego oprogramowania i spamerzy beda jeszcze aktywniejsi w witrynach
spoteczno$ciowych.

Organizacja CA/Browser Forum?* opracuje kolejne standardy zabezpieczen dla firm
wystawiajacych certyfikaty cyfrowe, aby poprawié¢ wiarygodno$¢ w Internecie i ograniczy¢
skuteczno$¢ przysztych atakow.

Konsumeryzacja (korzystanie w firmach z rozwiazan dla klientéw indywidualnych) oraz
technologie chmur obliczeniowych beda sie nadal rozwijaé, co moze zmieni¢ model prowadzenia
dziatalno$ci i zmusi¢ dzialy informatyczne firm do znalezienia i wdrozenia nowych metod
ochrony uzytkownikéw oraz systemoéw firmowych.

Tworcy szkodliwego oprogramowania beda opracowywacé kolejne techniki atakow na telefony
komorkowe i tablety, bezwzglednie wykorzystujac kazda okazje nielegalnego zdobycia pieniedzy.

W 2011 roku zaobserwowali$my czestsze ataki z uzyciem szkodliwego kodu na komputery Mac.
Uzytkownicy tych komputeréw byli czesto kierowani do witryn rozpowszechniajacych konie
trojaniskie. Przewiduje sie, ze w roku 2012 ten trend sie utrzyma, a kod uzywany do takich atakéw
bedzie dotaczany do bardziej kompleksowych zestawéw narzedzi stuzacych do przygotowywania
atakow internetowych.

Zagrozenia zewnetrzne beda wciaz narastadé, ale nie dadza o sobie zapomnie¢ takze zagrozenia
od wewnatrz. Wielu pracownikéw mniej lub bardziej celowo przyczyni sie do wycieku lub
kradziezy cennych danych.

By¢ moze jest juz przygotowywany kolejny atak typu APT podobny do tego z uzyciem robaka
Stuxnet. Robak Duqu mégt by¢ pierwszym wstrzasem zapowiadajacym nowy kataklizm, ale moze
mina¢ troche czasu, zanim echa tego wydarzenia dotra do szerszego grona uzytkownikéw.
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Zalecane rozwigzania dla firm

Wdrozenie strategii
wielowarstwowej ochrony

Systemy obronne powinny sktada¢ sie z wielu elementéow
chronigcych te same obszary i wzajemnie sie uzupeiniajacych.
Stanowi to zabezpieczenie przed skutkami punktowych awarii
waznych sktadnikéw dowolnej technologii czy metody ochrony.
Warunkiem skuteczno$ci tej strategii jest stosowanie regularnie
aktualizowanych zapér, a takze programéw antywirusowych
dziatajacych w bramie sieci, systeméw wykrywania wlaman i
ochrony przed nimi oraz bram zabezpieczajacych ruch w obu
kierunkach w catej sieci.

Monitorowanie zagrozen, luk
| fatszerstw sieciowych

To rozwigzanie polega na monitorowaniu wlaman do sieci, préb
rozpowszechniania szkodliwego oprogramowania i wszelkich
podejrzanych wzorcow ruchu w sieci, a takze. préb polaczen ze
znanymi szkodliwymi lub podejrzanymi hostami. Zapobieganie
atakom utatwiajg alerty o nowych lukach i zagrozeniach na
réznych platformach. Z kolei alerty dotyczace domen i funkcje
zglaszania fikcyjnych witryn internetowych pozwalaja rejestrowaé
przypadki falszerstw i podszywania sie pod marke.

Ochrona antywirusowa w punktach
koncowych to za mato

Zastosowanie w punktach konicowych samego oprogramowania
antywirusowego opartego na podpisach nie zapewnia ochrony
przed wspélczesnymi zagrozeniami i atakami z uzyciem witryn
internetowych.

Nalezy wdrozy¢ wszechstronne rozwiazanie do zabezpieczania
punktéw koricowych, sktadajace sie z dodatkowych warstw
ochrony:

Funkcja zapobiegania wtamaniom w punktach konicowych,
ktéra chroni przed atakami polegajacymi na wykorzystywaniu
niepoprawionych luk w zabezpieczeniach oraz atakami z
uzyciem socjotechniki, a takze uniemozliwia szkodliwym
programom dotarcie do punktéw konicowych.

Ochrona przegladarek przed atakami z uzyciem falszywych
witryn internetowych.

Ochrona przed szkodliwym oprogramowaniem oparta na
$rodowisku chmury. Jest to dobre rozwigzanie prewencyjne
chroniace przed nieznanymi zagrozeniami.

Rozwigzania do sprawdzania reputacji plikéw i witryn
internetowych udostepniajace informacje o reputacji dowolnej
aplikacji i witryny. Zapobiegaja one rozprzestrzenianiu szybko
mutujacego, polimorficznego szkodliwego oprogramowania.

Funkcja blokowania dziatania programéw na podstawie
zachowania, ktéra sprawdza dziatanie aplikacji i chroni przed
szkodliwymi programami.

Ustawienia kontroli aplikacji, za pomoca ktérych mozna
zablokowaé¢ w aplikacjach i wtyczkach do przegladarek
mozliwo$¢ pobierania niedozwolonych, szkodliwych tresci.

Ustawienia kontroli urzadzen, za pomoca ktérych mozna
okresla¢ dozwolone urzadzenia USB.

Ochrona witryn internetowych
przed atakami typu man-in-the-
middle (MITM) i infekcjami

Aby nie naraza¢ na szwank dobrych relacji z klientami, firma
powinna wdrozy¢ nastepujace rozwiazania:

Zawsze aktywne certyfikaty SSL.

Codzienne skanowanie witryny internetowej pod katem
szkodliwego oprogramowania.

Stosowanie znacznikow ,secure” w przypadku wszystkich
plikéw cookie w sesji.

Regularne testowanie witryny pod katem luk w
zabezpieczeniach.

Stosowanie certyfikatow Extended Validation SSL,
powodujacych wyswietlanie zielonego paska adresu w
przegladarce.

Umieszczenie znanych symboli wiarygodnos$ci w dobrze
widocznych miejscach witryny. To wzbudza zaufanie klientow
i $wiadczy o dbatosci o ich bezpieczenistwo.

Nalezy przy tym pamietaé, aby certyfikaty cyfrowe pochodzity
od renomowanego, wiarygodnego podmiotu certyfikujacego,
ktéry stosuje najlepszy model zabezpieczen. Istotna jest takze
ochrona kluczy prywatnych. Ich wlasciwe zabezpieczenie wymaga
zastosowania odpowiednio silnych mechanizmoéw, szczegdlnie w
przypadku korzystania z certyfikatow cyfrowych. Rozwigzania
zalecane przez firme Symantec s3 nastepujace:

Osobne infrastruktury podpisywania testowego i
podpisywania wers;ji.

Przechowywanie kluczy w zabezpieczonym,
uniemozliwiajgcym manipulacje, sprzetowym urzadzeniu
kryptograficznym.

Zabezpieczenia fizyczne chroniace zasoby firmy przed
kradzieza.

Szyfrowanie w celu ochrony
poufnych danych

Nalezy wdrozy¢ i egzekwowaé zasady szyfrowania poufnych
danych. Dostep do informacji tego typu powinien by¢ ograniczony.
System powinien obejmowac rozwiazanie chronigce przed utrata
danych, ktérego zadaniem jest identyfikacja, monitorowanie i
ochrona danych. Jest to zabezpieczenie przed nieupowaznionym
dostepem do danych, ale pomaga takze ztagodzié¢ skutki
ewentualnego wycieku danych z firmy.
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Zapobieganie kradziezom
danych za pomocg mechanizmu
ochrony przed ich utratg

Zastosowane w firmie rozwigzanie chroniace przed utrata
danych umozliwia wykrywanie lokalizacji poufnych danych,
monitorowanie ich wykorzystania oraz ich wtasciwa ochrone.
Kolejne zadania tego systemu to kontrola przeptywu danych
wychodzacych z firmy do sieci oraz kontrola kopiowania poufnych
danych na urzadzenia zewnetrzne lub do witryn internetowych.
Rozwigzanie chronigce przed utrata danych powinno
identyfikowaé i blokowaé¢ podejrzane operacje kopiowania oraz
pobierania poufnych danych. Konieczna jest takze identyfikacja
zasobow zawierajacych tajne lub poufne dane w systemach
plikow i komputerach poditaczonych do sieci. Umozliwia ona
wprowadzenie dodatkowych zabezpieczen przed utrata danych, na
przyklad szyfrowania.

Wdrozenie zasad dotyczgcych
nosnikow wymiennych

Tam, gdzie pozwalaja na to wzgledy praktyczne, nalezy
ograniczy¢ mozliwo$¢ korzystania z niedozwolonych urzadzen,
takich jak zewnetrzne przenos$ne dyski twarde i inne no$niki
wymienne. Urzadzenia te umozliwiaja $wiadome lub nie§wiadome
rozpowszechnianie szkodliwego oprogramowania, a nawet
kradziez wlasno$ci intelektualnej. Jesli korzystanie z no$nikow
zewnetrznych jest dozwolone, nalezy skanowacé je pod katem
wiruséw zaraz po podlaczeniu do sieci. Kopiowanie poufnych
danych na nieszyfrowane zewnetrzne urzadzenia pamieci masowej
powinno by¢ monitorowane i ograniczane przez system ochrony
przed utrata danych.

Czeste i bezzwtoczne
aktualizowanie zabezpieczen

W 2011 roku firma Symantec wykryta ponad 403 miliony odmian
szkodliwego oprogramowania. W obliczu takiego zagrozenia
aktualizacje definicji wiruséw i innych metod atakéw powinny by¢
wykonywane co najmniej raz dziennie.

Natychmiastowe instalowanie
aktualizacji i poprawek

W firmie nalezy uzywaé¢ mechanizmoéw automatycznego
aktualizowania opracowanych przez producentéw
oprogramowania, ktére umozliwiaja szybkie stosowanie
aktualizacji i poprawek oraz wycofywanie przestarzatych,
niezabezpieczonych przegladarek, aplikacji i wtyczek do
przegladarek. Wiekszo$¢ producentéw stara sie regularnie
wydawa¢é poprawki usuwajace luki w zabezpieczeniach.
Skuteczno$¢ takich poprawek zalezy jednak od ich wtasciwego
zastosowania. Podczas wdrazania w firmie standardowych
obrazéw oprogramowania nalezy pamietaé, Zze moga one
zawiera¢ starsze wersje przegladarek, aplikacji i wtyczek, ktére sa
przestarzale i niebezpieczne.

Gdy tylko jest to mozliwe, nalezy stosowaé mechanizmy
automatycznego instalowania poprawek, aby skutecznie usuwac
luki w zabezpieczeniach w catej firmie..

Stosowanie skutecznych
zasad dotyczgcych haset

Nalezy uzywa¢ silnych hasetl: sktadajacych sie z co najmniej 8-10
znakéw, w tym liter i cyfr. Uzytkownicy nie powinni uzywac tych
samych haset w wielu witrynach internetowych, a udostepnianie
haset innym osobom powinno by¢ zabronione. Hasta nalezy
zmieniaé regularnie, w odstepach co najmniej 90-dniowych. Nie
powinno sie ich zapisywaé.

Ograniczenia dotyczgce zatgcznikow
do wiadomosci e-mail

Serwery pocztowe powinny by¢ skonfigurowane tak, aby blokowac
lub usuwa¢ wiadomosci zawierajace zataczniki w formie plikow
powszechnie uzywanych do rozpowszechniania wiruséw (np.
pliki \VBS, .BAT, .EXE, .PIF i .SCR). Nalezy takze opracowaé zasady
dotyczace plikéw .PDF, ktére maja by¢ dozwolone jako zalaczniki.

Przygotowanie procedur na wypadek
infekcji i innych groznych zdarzen

Nalezy zawsze mie¢ pod reka dane kontaktowe dostawcy
zabezpieczen, a takze wiedzie¢, z kim nalezy sie skontaktowaé
ico zrobi¢ w przypadku wykrycia infekcji systemow.

W firmie powinien dziata¢ mechanizm tworzenia kopii
zapasowych i odzyskiwania danych, ktéry umozliwia
przywrécenie danych utraconych lub wykradzionych wskutek
udanego ataku lub nieszczesliwego zdarzenia.

Do okres$lania zainfekowanych systemow nalezy uzywaé
funkcji wykrywania infekcji dostepnych w oprogramowaniu
zabezpieczajacym bramy i punkty koricowe oraz w zaporach.

Zainfekowane komputery nalezy izolowaé, aby ograniczy¢
ryzyko rozprzestrzeniania sie infekcji w firmie.

Jesli ustugi sieciowe zostang zaatakowanie przy uzyciu
szkodliwego kodu lub innej techniki, nalezy wytaczy¢ lub
zablokowa¢ dostep do tych ustug do czasu zastosowania
poprawki.

Zainfekowane komputery nalezy dokladnie zbada¢, a do
przywracania danych nalezy uzywaé wiarygodnych no$nikow.

Informowanie uzytkownikow o
dynamicznych zmianach zagrozen

Nie nalezy otwiera¢ zalacznikéw, ktore nie byly oczekiwane i
nie pochodza ze znanego i wiarygodnego zrddta. Nie nalezy
uruchamiaé¢ oprogramowania pobranego z Internetu (o ile
pobieranie jest w ogdle dozwolone), dopdki nie zostanie ono
przeskanowane pod katem obecno$ci wiruséw.
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Nalezy zachowad¢ ostrozno$¢ podczas klikania
adres6w URL w wiadomos$ciach e-mail i witrynach
spotecznosciowych, nawet jeéli adresy te pochodza z
wiarygodnych zrédet lub od znajomych.

Nie wolno klika¢ skr6conych adreséw URL bez ich
wczeéniejszego wyswietlenia lub rozwiniecia przy uzyciu
dostepnych narzedzi i wtyczek.

Uzytkownicy powinni zwraca¢ uwage na to, jakie
informacje podaja w witrynach spoteczno$ciowych.
Informacje te moga postuzy¢ do przeprowadzenia ataku
lub przygotowania szkodliwego, pozornie niegroznego
adresu URL albo zalacznika.

Nalezy uwazac¢ na wyniki zwracane przez wyszukiwarki
internetowe. Najlepiej klika¢ tylko wyniki prowadzace do
wiarygodnych zrodel, szczegolnie w przypadku tematéow
cieszacych sie duza uwaga mediow.

Nalezy zainstalowa¢ wtyczki do przegladarek informujace
o reputacji witryn wysSwietlanych w wynikach
wyszukiwania.

Oprogramowanie nalezy pobierac (o ile jest to dozwolone)
tylko z udziatow firmowych lub bezposrednio z witryn
producentow.

Jesli w systemie Windows po kliknieciu adresu URL lub
podczas korzystania z wyszukiwarki zostanie wy$wietlone
ostrzezenie o infekcji (tzw. fatlszywe infekcje), uzytkownik
powinien zamkna¢ przegladarke, naciskajac klawisze
ALT+F4 lub CTRL+W albo z poziomu Menedzera zadan.

Uzytkownicy powinni mieé zainstalowane najnowsze
wersje przegladarek i systeméw operacyjnych, aby moéc
korzystac¢ z automatycznych aktualizacji zabezpieczen.

Przed zalogowaniem sie lub podaniem dowolnych
danych osobowych w witrynie internetowej uzytkownicy
powinni sprawdzaé, czy witryna ma zielony pasek adresu,
oznaczenie HTTPS i znane symbole wiarygodno$ci.
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Zalecane rozwiazania dla
uzytkownikéw indywidualnych

Ochrona wtasnych zasobow

Nalezy korzysta¢ z nowoczesnego systemu zabezpieczen
internetowych, ktéory obejmuje nastepujace funkcje
zapewniajace maksymalng ochrone przed szkodliwym kodem i
innymi zagrozeniami:

Funkcje ochrony antywirusowej (na poziomie plikow
i heurystycznej) oraz ochrony przed szkodliwym
oprogramowaniem na podstawie zachowania maja za
zadanie blokowaé wykonywanie szkodliwego kodu.

Zapory dwukierunkowe blokuja mozliwo$¢ wykorzystania
przez szkodliwe oprogramowanie ewentualnych luk w
aplikacjach i ustugach dziatajacych na komputerze.

Funkcja zapobiegania wltamaniom chroni przed
atakami z uzyciem witryn internetowych, atakami
polegajacymi na wykorzystywaniu niepoprawionych luk
w zabezpieczeniach oraz atakami z uzyciem socjotechniki.

Funkcja ochrony przegladarki dodatkowo zabezpiecza
przed atakami z uzyciem falszywych witryn
internetowych.

Narzedzia do sprawdzania reputacji udostepniaja
informacje o reputacji oraz poziomie wiarygodnos$ci
plikow i witryn internetowych przed pobraniem tresci.
Sprawdzane s3a réwniez oceny reputacji i bezpieczenstwa
witryn znalezionych przez wyszukiwarki.

Zalecane jest takze zastosowanie miedzyplatformowej
funkcji kontroli rodzicielskiej, na przyktad rozwigzania
Norton Online Family?®.

Czeste aktualizacje

Definicje wiruséw oraz inne zasoby zwiazane z
zabezpieczeniami nalezy aktualizowaé co najmniej raz
dziennie (najlepiej czesciej). Instalujac najnowsze definicje
wiruséw, mozna ochroni¢ komputer przed nowymi wirusami
i szkodliwym oprogramowaniem, ktore rozprzestrzeniaja
sie w sieci. Mechanizmy automatycznego aktualizowania
oprogramowania (je$li istnieja) umozliwiaja instalowanie
aktualizacji systemu operacyjnego, aplikacji, przegladarki
internetowej oraz wtyczek do przegladarki. Korzystanie z
nieaktualnych wersji programéw stwarza zagrozenie atakami z
uzyciem witryn internetowych.

Swiadome dziatanie

Szkodliwe oprogramowanie i aplikacje generujace fatszywe
komunikaty o infekcji komputera sg czesto instalowane
automatycznie wraz z programami do udostepniania plikow,
bezplatnie pobrang trescia lub wersjami freeware i shareware
programow.

Réwniez wszelkie ,bezplatne”, ,ztamane” lub
~pirackie” wersje programéow moga zawiera¢ szkodliwe
oprogramowanie lub aplikacje do przeprowadzania atakow
z uzyciem socjotechniki. Moga na przyktad niezgodnie
z prawda informowac¢ o zainfekowaniu komputera i
proponowac usuniecie infekcji za oplata.

Nalezy uwazad, ktére witryny internetowe sie odwiedza.
Co prawda zdarza sie, ze szkodliwe oprogramowanie
rozpowszechniaja znane witryny, zwykle jednak dotyczy
to witryn o zlej reputacji (zwigzanych z pornografia,
hazardem i nielegalnym oprogramowaniem).

Nalezy uwaznie czyta¢ umowy licencyjne i przed
akceptacja zapozna¢ sie ze wszystkimi postanowieniami.
Niektore grozne programy moga by¢ instalowane po
zaakceptowaniu umowy lub z powodu jej zaakceptowania.

Stosowanie skutecznych
zasad dotyczgcych haset

W hastach nalezy uzywaé kombinacji liter i cyfr. Trzeba
je takze czesto zmieniaé. Hasta nie powinny zawieraé
wyrazow ze stownika. Nie nalezy uzywacé tego samego
hasta w wielu aplikacjach lub witrynach internetowych.
Hasta powinny by¢ ztozone (wielkie i mate litery, znaki
interpunkcyjne). Mozna tez uzywac tzw. fraz kodujacych.
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Zachowanie ostroznosci

Nie nalezy wy$wietlaé, otwieraé¢ ani uruchamiaé pliku
otrzymanego w zataczniku do wiadomos$ci e-mail, ktora
nie byla oczekiwana i ktérej nadawca nie jest wiarygodny.
Uwazac nalezy nawet w przypadku znanych, wiarygodnych
uzytkownikow.

Nalezy zachowaé¢ ostrozno$¢ podczas klikania
adresé6w URL w wiadomo$ciach e-mail i witrynach
spoteczno$ciowych, nawet jesli adresy te pochodza z
wiarygodnych Zr6det lub od znajomych. Nie wolno bez
zastanowienia klikaé¢ skréconych adresé6w URL bez ich
wczeéniejszego rozwiniecia przy uzyciu narzedzi lub
wtyczek do generowania podgladu.

W aplikacjach dostepnych w witrynach spotecznosciowych
nie nalezy klika¢ taczy zawierajacych atrakcyjne
sformutowania, nawet je$li pochodza od znajomych.
Klikniecie takiego adresu URL moze uruchomi¢ funkcje
wysytania go do wszystkich znajomych, nawet w
przypadku klikniecia dowolnego miejsca na stronie. Lepiej
po prostu zamkna¢ przegladarke.

Nalezy zainstalowaé oprogramowanie sprawdzajace
adresy URL w przegladarce, ktore bedzie informowac o
reputacji i poziomie bezpieczenistwa witryn wyswietlanych
w wynikach wyszukiwania. Trzeba uwazaé na wyniki
zwracane przez wyszukiwarki internetowe. Najlepiej
klika¢ tylko wyniki prowadzace do wiarygodnych Zrédet,
szczegblnie w przypadku tematéw cieszacych sie duza
uwaga mediow.

Nalezy podejrzliwie traktowaé pojawiajace sie nagle
ostrzezenia proponujace instalowanie odtwarzaczy
multimedialnych, przegladarek dokumentéow i
aktualizacji zabezpieczen. Takie oprogramowanie nalezy
instalowa¢ tylko bezposrednio z witryny producenta.

Ochrona danych osobowych

Udostepniajac swoje dane osobowe w Internecie (szczeg6lnie
w witrynach spoteczno$ciowych), nalezy zachowac ostroznosé.
Dane te moga zostaé p6zniej uzyte w dziataniach szkodzacych
ich wiascicielom, na przyktad do atakéw ukierunkowanych lub
do wyludzania informacji.

Nie wolno ujawniaé zadnych poufnych informacji
osobistych ani finansowych bez sprawdzenia
wiarygodno$ci podmiotu proszacego o te informacje.

Nalezy czesto sprawdzaé stan konta bankowego, wyciagi
z kart kredytowych i inne informacje finansowe pod
katem nieautoryzowanych dziatan. Nie nalezy korzystac
z ustug bankowos$ci ani robi¢ zakup6w online na
komputerach ogdlnodostepnych (w bibliotekach, kafejkach
internetowych itp.) lub przy uzyciu nieszyfrowanych
potaczen Wi-Fi.

Podczas korzystania z poczty, witryn spoteczno$ciowych
i witryn do udostepniania plikéw w sieciach Wi-Fi nalezy
Taczy¢ sie za posrednictwem protokotu HTTPS. Konieczne
jest takze sprawdzanie ustawien i preferencji uzywanych
aplikacji i witryn internetowych.

Przed zalogowaniem si¢ lub podaniem dowolnych danych
osobowych w witrynie internetowej nalezy sprawdzi¢, czy
witryna ma zielony pasek adresu, oznaczenie HTTPS i
znane symbole wiarygodnosci.

W domowej sieci Wi-Fi nalezy skonfigurowa¢ silne
uwierzytelnianie oraz zabezpieczy¢ dostep do sieci
unikatowym hastem.

21



RAPORT O ZAGROZENIACH BEZPIECZENSTWA WITRYN INTERNETOWYCH

Dodatkowe informacje

Zestawienie zagrozen globalnych z ustug Symantec.cloud:
http://www.symanteccloud.com/en/gb/globalthreats/

Zespo6t firmy Symantec ds. reagowania na zagrozenia bezpieczenistwa (Symantec
Security Response): http://www.symantec.com/security response/

Raport ,Internet Security Threat Report” (strona zasobow): http://www.symantec.com/threatreport/

Narzedzie Norton Threat Explorer: http://us.norton.com/security response/threatexplorer/

Narzedzie Norton Cybercrime Index: http://us.norton.com/cybercrimeindex/

Symantec Corporation = 22
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Przypisy

W tej liczbie po raz pierwszy uwzgledniono dane na temat atakow pochodzace z ustug Symantec.cloud. W przypadku
pominiecia tych danych w celu poréwnania z rokiem 2010 taczna liczba atakéw wyniostaby 5,1 mld.

https://otalliance.org/resources/AOSSL/index.html

Udane ataki na podmioty certyfikujace (Comodohacker) i przypadki utraty wiarygodnos$ci w roku 2011:
Comodo (2 zaatakowane podmioty certyfikujace):
https://www-secure.symantec.com/connect/blogs/how-avoid-fraudulent-ssl
http://www.thetechherald.com/articlesInstantSSL-it-named-as-source-of-Comodo-breach-by-attacker/13145/

http://www.theregister.co.uk/2011/05/24/comodo_reseller hacked/

Atak na firme StartCom:
http://www.internet-security.ca/internet-security-news-archives-031security-firm-start-sslsuffered-
a-security-attack.html

http://www.informationweek.com/news/security/attacks/231601037

http://www.theregister.co.uk/2011/09/06/diginotar_audit_damning_fail/

Firma DigiNotar pada ofiarg ataku i koriczy dzialalno$¢:
https://www-secure.symantec.com/connect/blogs/why-your-ca-matters
https://www-secure.symantec.com/connect/blogs/diginotar-ssl-breach-update
http://www.arnnet.com.au/article/399812/comodo_hacker claims credit diginotar_ attack
http://arstechnica.com/security/news/2011/09/comodo-hacker-i-hacked-diginotar-too-other-cas-breached.ars
http://www.darkreading.com/authentication/167901072/security/attacks-breaches/231600865/comodo-hacker-takes-
credit-for-massive-diginotar-hack.html

http://www.pcworld.com/businesscenter/article/239534/comodo_hacker claims_credit for diginotar attack.html

Modele koncepcyjne i analiza atakéw: BEAST
http://blog.ivanristic.com/2011/10/mitigating-the-beast-attack-on-tls.html
oraz luka w plikach cookie TLS 1.1/1.2, THC-SSL-DOS i LinkedIn SSL
http://wwwwtfuzz.com/blogs linkedin-ssl-cookie-vulnerability/

http://www.itproportal.com/2011/09/13/globalsign-hack-was-isolated-server-business-resumes/
http://www.theregister.co.uk/2011/09/07/globalsign_suspends_ssl cert _biz/

http://www.pcworld.com/businesscenter/article/239639/dutch_government_struggles to_deal with diginotar
hack.html

http://www.theregister.co.uk/2011/11/03/certificate_authority banished/

Wiecej informacji na temat ustugi Norton Safe Web: http://safeweb.norton.com

Wiecej informacji na temat ustugi oceniania luk w zabezpieczeniach witryn internetowych oferowanej przez
firme Symantec: http://www.symantec.com/theme.jsp?themeid=ssl-resources

https://otalliance.org/resources/AOSSL/index.html
http://blog.facebook.com/blog.php?post=486790652130
http://blog.twitter.com/2011/03/making-twitter-more-secure-https.html

http://www.symantec.com/connect/blogs/launch-always-ssl-and-firesheep-attacks-page

Sponsorowane przez firme Symantec badania zachowan klientéw robigcych zakupy w Internecie w Wielkiej Brytanii,
Francji, Niemczech, krajach Beneluksu, Stanach Zjednoczonych i Australii z grudnia 2010 r. i stycznia 2011 r.
(analize przeprowadzono w marcu 2011 r.).

http://www.symantec.com/about/news/release/article.jsp?prid=20111129 01

http://www.symantec.com/connect/blogs/protecting-digital-certificates-everyone-s-responsibility/

http://www.enisa.europa.eu/act/it/library/deliverables/dbn/at_download/fullReport

http://www.ncsl.org/IssuesResearch/TelecommunicationsInformationTechnology/SecurityBreachNotificationLaws/

tabid/13489/

http://www.cabforum.org/

Aby uzyskaé wiecej informacji dotyczacych programu Norton Online Family na stronie https://onlinefamily.norton.com/



Informacje o firmie Symantec

Firma Symantec jest Swiatowym liderem w dziedzinie
zabezpieczen, pamieci masowej i zarzgdzania
systemami, ktéry pomaga klientom indywidualnym

i firmom bezpiecznie zarzgdzaé informacjami.
Oferowane przez firme oprogramowanie i ustugi
zapewniajg petniejszg i skuteczniejszg ochrone przed
wieloma zagrozeniami w licznych lokalizacjach, dajac
uzytkownikom poczucie bezpieczenstwa niezaleznie

od tego, w jakim miejscu informacje sg uzywane lub
przechowywane. Siedziba firmy Symantec mie$ci sie
w Mountain View (Kalifornia), a jej przedstawicielstwa
znajdujg sie w 40 krajach. Wiecej informacji:
www.symantec.pl




